Bezpieczny nastolatek w swiecie cyfrowym
Wojewddzki pilotazowy projekt edukacyjny

W Swiecie nowych technologii przemoc wkracza takze do Internetu, ktory jest
dostepny praktycznie dla wszystkich.

Cyberprzemoc to przemocowe zachowania polegajgce na obrazaniu, nekaniu,
zniewazaniu ofiar za pomocg Internetu lub telefonu.

Cyberprzemoc jest problemem powszechnym i dotyka oséb z kazdej grupy
spoteczne;.

Gdzie po pomoc

Pomoc psychologiczna
(przepracowanie i zrozumienie sytuaciji)

Wspotpraca z dyrekcjg, pedagogiem, wychowawcg klasy
Policja (przekazanie dowoddéw)
Kontakt z administratorem strony w celu usunigcia negatywnych tresci

112
numer alarmowy

116 111
telefon zaufania
dla dzieci i mtodziezy

800 119 119
telefon i czat zaufania
dla dzieci i mtodziezy

800 100 100

telefon dla rodzicow

i nauczycieli w sprawie
bezpieczenstwa dzieci

800 080 222

liniadzieciom.pl catodobowa, bezptatna infolinia dla dzieci
i mtodziezy, rodzicow

oraz pedagogow



801 615 005
dyzurnet.pl dyzurnet@dyzurnet.pl zgtaszanie nielegalnych tresci

669 981 038
bezptatny telefon kryzysowy Polskiego Forum Migracyjnego, w jezyku ukrainskim i
rosyjskim

Rodzaje cyberprzemocy

HEJT obrazliwy lub agresywny komentarz umieszczony w Internecie, zawsze
negatywny, niepoparty zadnymi argumentami.

FLAMING celowe zaognianie wymiany zdan miedzy uzytkownikami portali
spotecznosciowych, prowadzgce do narastania agresji wypowiedzi.

CYBERSTALKING wysytanie grozb, uwlaczajgcych wiadomosci oraz udostepnianie
prywatnej korespondencji w celu dreczenia pojedynczej osoby, grupy oséb lub catej
organizaciji przy uzyciu technologii informacyjnej. Przesladowca okreslany jest czesto
jako stalker.

FLOOD wysytanie tej samej lub réznych wiadomosci w masowych ilosciach, aby
,zapchac” ofierze skrzynke odbiorcza.

SEKSTING przesytanie za pomocg Internetu i urzgdzen mobilnych swoich zdje¢,
filmoéw lub wiadomosci o charakterze seksualnym.

SEXTORTION wytudzanie intymnych zdje¢ lub nagran od ofiary, a nastepnie
szantazowanie jej i grozenie ujawnieniem przestanego materiatu.

WYKLUCZENIE blokowanie konta ofiary lub odmawianie jej dostepu do grup
spotecznosciowych, grup klasowych. Wykluczenie uniemozliwia ofierze budowanie
relacji i odbiera dostep do informacji, ktére moze zobaczy¢ reszta spotecznosci.

GROOMING wprowadzenie w btgd matoletniej osoby do lat 15 w celu produkcji
materiatdw pornograficznych lub sktadaniu jej propozycji seksualnych za pomocag
technologii informacyjnych.

PODSZYWANIE SIE sprawcy zmieniajg np. czes¢ informacji na profilach
spotecznosciowych albo zamieszczajg tresci pisane z konta danej osoby.
Publikowane w imieniu ofiary wiadomos$ci majg na celu jg skompromitowac i
zawstydzac.



Inne niebezpieczne zjawiska

CHALLENGE internetowe wyzwania, narzucane sobie przez internautow. Nastolatek
zostaje wyzwany do podjecia okreslonego dziatania. Niepodijecie aktywnosci jest
pietnowane i grozi wyklu- czeniem z grupy. Podjeta aktywnos¢ musi zosta¢
udokumentowana i upubliczniona w sieci. Wiele z nich ma tragiczne skutki
zdrowotne.

PATOSTREAMING internetowa transmisja na zywo przekazéw noszgcych znamiona
réznego rodzaju patologii. Tresci transmisji sg wulgarne, obsceniczne i przemocowe.
Streamerzy nagrywajg swoje zycie ,codzienne” — libacje, bojki, a takze przemoc
seksualna.

Nastolatek doswiadczajgcy cyberprzemocy moze odczuwac:

* lek i zagrozenie,

* upokorzenie,

* bezradnos¢ i poczucie braku kontroli,
* gniew i frustracje,

* 0samotnienie i wyizolowanie,
 zawstydzenie,

* smutek,

* poczucie krzywdy i beznadziei.

Nastolatek dtugotrwale poddawany cyberprzemocy moze doswiadczy¢ zmian
osobowosciowych, depresji, a nawet mysli samobdjczych.

Co powinno Cie zaniepokoi¢ w zachowaniu dziecka:

* nagfa nieche¢ do chodzenia do szkoty,

» wycofywanie sie z zycia towarzyskiego,

* ktétnie i bojki z rowiesnikami,

 spadek samooceny i samoakceptacji,

* rezygnacja z hobby i pasiji,

* ukrywanie tego, co robi na telefonie lub komputerze,

* rezygnacja z korzystania z komputera, telefonu i Internetu,
* nadmierne i kompulsywne sprawdzanie wiadomosci w telefonie i serwisach
spotecznosciowych,

* napady ztosci,

« ataki paniki,

* bezsennos¢, brak apetytu lub ,zajadanie” problemu.

Jak zapobiegac cyberprzemocy

* twérz warunki do bezposrednich i pozytywnych relacji z wkasnym dzieckiem, stworz
mu bezpieczne, wspierajgce miejsce, gdzie bedzie ktos, kto je zrozumie i wystucha,

* proponuj nastolatkowi atrakcyjne formy spedzania czasu wolnego, bedgce
alternatywg dla komputera czy komorki,



* rozmawiaj z nastolatkiem, zainteresuj sie jego aktywnosciami w Internecie, nie
oceniaj. Nawigz kontakt. Poznaj odczucia i potrzeby dziecka,

* ksztattuj w dziecku poczucie odpowiedzialnosci za swoje czyny i decyzje,
uswiadamiaj o konsekwencjach.

Musisz wiedzie¢, ze zadna ,kontrola rodzicielska” nie zabezpieczy Twojego dziecka
przed cyberprzemocay. Internet to skomplikowane narzedzie. W zapobieganiu
cyberprzemocy kluczowg role odgrywa edukacja. Najwazniejszym krokiem do
bezpieczenstwa Twojego dziecka jest rozmowa i uswiadomienie potencjalnych
zagrozen, ksztattowanie empatii i wrazliwosci na drugiego cztowieka.

W przypadku gdy Twoje dziecko jest ofiarg, najlepiej jesli:

* przestanie utrzymywac kontakt i odpowiadac na zaczepki sprawcy,

* zmieni lub usunie swoje dane kontaktowe,

« zmieni ustawienia kont w social mediach na prywatne.

Jesli Twoje dziecko stanie sie ofiarg cyberprzemocy, udziel mu wsparcia i nie

bagatelizuj problemu. Dziecko oczekuje dziatania i ochrony. Zadbaj o jego psychike.

Zbierz dowody i zgtos problem do administratora strony internetowej, na ktoérej doszto
do naruszen. Mozesz tez powiadomi¢ Policje i Prokurature.

Sprawcy cyberprzemocy nie sg bezkarni. Mogg ponies¢ odpowiedzialnos¢ na
podstawie przepiséw Kodeksu Karnego, Kodeksu Cywilnego i Kodeksu Wykroczen.



